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Secure Shell

SSH umoziiuje bezpeénou komunikaci mezi dvéma pocitaci, kterd se
vyuziva pro zprostiedkovani piistupu k pfikazovému fadku,
kopirovéni soubortl a téZ jakykoliv obecny pfenos dat (s vyuzitim
sitového tunelovdni). Zabezpecuje autentizaci obou tcastnikt
komunikace, transparentni sifrovani pfenasenych dat, zajisténi jejich
integrity a volitelnou bezeztratovou kompresi. Server standardné
nasloucha na portu TCP /22

Hezké ¢lanky o SSH
http:/ /www.abclinuxu.cz/clankv /bezpecnost/openssh-

bezpecne-a-pohodine

http:/ /www.abclinuxu.cz/clanky/bezpecnost/openssh-vice-
nez-jen-secure-shell



http://cs.wikipedia.com/wiki/Secure Shell
http://cs.wikipedia.com/wiki/S�?ov� port
http://www.abclinuxu.cz/clanky/bezpecnost/openssh-bezpecne-a-pohodlne
http://www.abclinuxu.cz/clanky/bezpecnost/openssh-vice-nez-jen-secure-shell
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Vzdalené piihlaseni

Zé&kladem je ptikaz:

ssh uzivatel @nekde, dalel o, t1d

Pokud pfekontrolujeme identitu serveru (jeho fingerprint) a zadame
dobfe heslo je ndm zpfistupnén vzdaleny shell.

Ukol

1. Piihlaste se pomoci SSH na sviij server
2. Vsimnéte si jak se zméni prompt -- vyzva vlevo od kurzoru.

Pf¥enos soubort

Pfenos souborti je mozny pomoci pifkazu scp. Pracuje se s nim
podobné jako s klasickym cp, ale pfed ndzev souboru je tfteba zapsat
jesté doménové jméno nebo IP adresu.

upload

scp /mujfsoubor uziwvatel Bnekde. dalelo. tld: fcestasnasvzdal enepsstroji

download

scp uziwvatel @nekde. dalelo. tld: fcestalnalvezdal enemd/stroji Amulj/soubor

Velice dtilezitd je dvojtecka: , kterd oddéluje hostitelské jméno a
cestu k souboru.

Ukol

1. Pfeneste z lokédlniho pocitace soubor
{usr/share/doc/bombardi er/README na vas server do
domovského adreséfe superuZivatele root.

2. Na serveru zkontrolujte spradvnost pfeneseného souboru
programem mdSsum.

3. Soubor README na serveru v textovém editoru pozméiite.

4. Stéle z konzole na lokdlnim pocitaci pfeneste soubor README
se serveru do lokélniho adreséfe /tmp.

Pokud pfenasime vice souborti miiZe se naim hodit SFTP -- SSH file
transfer protocol nebo FISH -- Files transferred over shell protocol. Ty
se ¢asto pouzivaji jako ndhrada za ne tolik bezpec¢né FTP. D4 se fict,
Ze kazdy pokrocilejsi spravce souborti tyto protokoly podporuje. Ja
osobné pouzivam a doporucuji program ftp.

Ukol

1. Spustte program Krusader.



http://cs.wikipedia.com/wiki/Ha?ovac� funkce
http://cs.wikipedia.com/wiki/Unixov� shell
http://cs.wikipedia.com/wiki/P?�kazov�_?�dek#Prompt
http://cs.wikipedia.com/wiki/Secure Copy
http://cs.wikipedia.com/wiki/cp (Unix)
http://cs.wikipedia.com/wiki/SSH file transfer protocol
http://en.wikipedia.com/wiki/Files transferred over shell protocol
http://cs.wikipedia.com/wiki/FTP
http://en.wikipedia.com/wiki/lftp

2. Pfipojte se na sviij server pomoci protokolu FISH.
3. Pfeneste si tam a zpatky nékolik soubort.
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