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P¥istupova prava

Pfistupova prava v Unixu umoZnuji ve viceuZivatelském systému
definovat piistup k adresdfim a souboriim na zdkladé uzivatelskych
uctt nebo skupin uzivatelt. Kontrola pfistupu umoZnuje na
systémové trovni zabranit uzivatelim, aby zdamérné nebo omylem
cizi data poskodili nebo zneuzili.

Zékladni oprdvnéni (oznacovana také jako tradi¢ni unixova
opravnéni), kterd v unixovych systémech pochazeji z pfelomu 60. a
70. let minulého stoleti, kdy po¢itace mély velmi malo paméti (fddové
desitky kB) a pomalé procesory. Opravnéni byla proto vytvofena co
nejjednoduseji, aby se minimalizovala reZie opera¢niho systému pfi
jejich interpretaci.

(Pro pokrocilejsi a jemnéjst prdci s ptistupovymi prdvi slouzi tzv. Access
control list, ktery ale musi mit podporu na konkrétnim souborovém sytému.
Pro manipulaci s pristupovymi pravy se potom pouZivaji programy getfacl a
setfacl z balicku acl.)



http://cs.wikipedia.com/wiki/P?�stupov� pr�va v Unixu
http://cs.wikipedia.com/wiki/Access control list

Pravidla

Kazdy objekt v souborovém systému (soubor, adresar) ma v i-uzlu
(inode) uloZeny nasledujici informace:

e typ souboru (obycejny soubor, adresar, symbolicky odkaz,
soubor zafizeni, pojmenovana roura, socket)

e vlastnika a skupinu, kterému soubor patii

e trojice opravnéni pro vlastnika, skupinu a ostatni uzivatele r
(¢teni), w (zdpis) a » (spousténi)

Pfi préci s objekty v souborovém systému plati tato pravidla:

e nové vytvoreny objekt patii uzivateli, ktery ho vytvofil, a
primérni skupiné tohoto uZivatele

e nové vytvoreny objekt ma implicitné opravnéni uréena
pitkazem umask

e opravnéni muZe ménit vlastnik objektu nebo spravce systému
(root)

e vlastnika mtize ménit pouze root, v nékterych piipadech i
majitel

e skupinu mZe ménit root, v nékterych piipadech i majitel

Operacni systém nezasahuje do zapsanych tdajti, pokud nemusi.
Proto pfi pfejmenovani nedojde k ovlivnéni opravnéni ani vlastnika
¢i skupiny. Naopak pfi kopirovani patii kopie tomu, kdo si ji
vytvoril. Pfi pfesunu zdleZi na tom, jestli je potieba vytvofit novy i-
uzel (pfi pfesunu mezi riznymi souborovymi systémy jde vlastné o
kopirovéni s ndslednym smazanim originalu) nebo nikoliv (jde
vlastné o variantu pfejmenovani).

Vypis pfistupovych prav

Piistupova prava lze zjisti piikazeml1s -1:

ls -1 soubor
ls -1 adresar
ls -dl adresar

Vystup ptikazu ls -1 /tmp
drwsr-=--»x 2 pepa doma 4896 Fij 7 18 54 adresar

Ve vypisu prvni znak udéva druh souboru

d adresar

- béZny soubor

—_

symbolicky odkaz

P pojmenovana roura
c znakové zafizeni

b blokové zafizeni

s socket

Dale je 9 znakt zobrazujicich pfistupova prava. Déle ¢islo udava
pocet jmen souboru. Déle jméno vlastnika pepa a skupiny vlastnikt
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doma. Déle velikost souboru, datum posledni zmény a nakonec jméno
souboru. Pfislusnost uZivatele ke skupiné nastavuje administrétor
sytému.

Pfistupovéa prava se zobrazuji ve tfech trojicich: vlastnik, skupina,
ostatni.

r pravo pro ¢teni (read)
w pravo pro zapis (write)
# pravo pro spousténi (execute)
SUID bit nebo GUID bit, soubor se bude spoustét s pravy
vlastnika nebo skupiny
t Sticky bit
Pl —H——H
rux — vlastnik (pepa) muZe ¢ist psat a spoustét
r-» —skupina vlastnik(i (doma) mtZe ¢ist a spoustét
--» — ostatni uzivatelé mohou spoustét

=)

Zmeéna piistupovych prav

Zména piistupovych prav se provadi piitkazem chmod (change mod)
podle néasledujiciho schématu:

=
U+ r

chmod g - wsoubor

0=y
a A
t
Piiklady pouZziti programu chmod
Piikaz popis

chmod go-ruw - . p s p
5 odebere skupiné a ostatnim pravo pro ¢teni a zapis
soubor

chmod g=r . R NI
b nastavi skupiné pravo pouze pro ¢teni
soubor

hmod -R gy p ) (-
= s pfida vlastnikovy prévo pro zapis

adresar
-R provede na vSech souborech v adreséfi a v
podadresétich
chmod a-w < Y o P (s
coubor vSem (all) uZivatelim se odebere pravo pro zapis

piidéd vSem pravo pro spousténi, ale jen adresaftim

hmod " .
EAMEE AT E hebo tam, kde uz je nastaveno.

Ciselny zépis piistupovych prav

Prava ruxr-x--» bychom mohli zapsat jako 111161861 . Kazdou trojici
binarnich znak miiZe interpretovat jako osmickovou ¢islici -- tedy
751. Pfikaz chmod potom miiZe vypadat takto:

chmod 648 spubor
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Interpretace p¥istupovych prav
Pfistupova prava se rozdilné interpretuji pro soubory a pro adresare.
Interpretace pro soubory

Pravo r umozZiuje uZivateli ¢ist obsah souboru a pravo w ménit jeho
obsah. Ale pravo w u souboru neni rozhodujici pfi jeho mazani nebo
pfepsani. Jde spiSe o "pfiznak ochrany proti zapisu".

Prévo » umoznuje uzivateli soubor spustit. Spustitelny soubor mtize
byt bud bindrni nebo miiZe jit o skript. O moznosti jeho spusténi
nerozhoduje piipona, ale pravé jeho piistupova prava.

Specidlni pfistupova prava

Pravo = pro uZivatele nebo skupinu je oznacované jako tzv. SUID a
SGUI. Pokud je nastaveno je program spustén tak jako by ho spustil
jeho vlastnik nebo skupina vlastnikf.

Pfikladem pouziti mtZe byt napiiklad zména hesla: Hesla uzivatelti
jsou uloZena v souboru /etc/passwd nebo /etc/shadow, do kterych
bézny uzivatel nemiiZe zapisovat (soubor shadow nemtize dokonce
ani ¢ist). Pfi zméné hesla je ale potfeba zménéné heslo do téchto
souborti zapsat. Proto md program /usr/bin/passwd nastaven SUID
bit a patfi uzivateli root. Po spusténi béZi program passwd s pravy
roota a heslo mtiZze byt do pfislusného souboru zapsano.

Nebo: Nékteré hry zapisuji dosazené skére do souboru, aby mohli
hraci své vykony porovnat. Takovy soubor by musel mit pravo
z&pisu pro vSechny uZzivatele v systému. Hraci by pak snadno mohli
tento soubor ménit a své dosazené skére neférové zvysovat. Proto je
program s hrou svéfen specidlni skupiné (napf. games) a je mu
nastaven SGID bit. Soubor se skére pak bude mit pravo zapisu
pfidélené jen skupiné games. Do souboru se skore tak spusténa hra
miZe zapisovat, kdezto uZivatelé nemohou soubor ménit.

Pokud je nastaven Sticky bit t ponechédvé se jeho obsah ve
vyrovnavaci paméti, coz urychli jeho dalsi spusténi. V soucasné dobé
se pfiliS§ nepouZiva.

Interpretace pro adresare

U adreséfti pravo w znamend moznost v adresafi vytvaret nebo mazat
soubory. Nerozhoduje tedy prdvo zdpisu pro soubor, ale pro adresar
ve kterém je umistén.

Pravo r 1ik4, Ze uzivatel mtize vypsat jména souborti v adreséfi a
pravo x f1kd, Ze do adresafe mutZe vstoupit nebo jim "proplout” k
zn

podadreséfi. Pro "normdlni" pii stup k adreséfi je zapotiebi pravor i
.

Chceme-li napfiklad sdilet adresar s ostatnimi uZivateli provedeme
nasledujici:
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mkdir “/public
chmod 711 ©
ls -1d ™
drwxs--x--x 2 pepa doma 4896 Fij 7 18: 59 Shome/pepa
chmod -R go-rwx /=
chmod 755 public
ls -1d "/public
drwsr-=r-»x 2 pepa doma 4896 Fij 7 18: 59 /shome/pepaspubl i

L

Tim je domovsky adreséf nastaven tak, Ze v ném nelze nic ¢ist, ale
zaroven jim lze "proplout” do adreséfe public, kde je ¢tent jiz
povoleno.

Specidlni pfistupova prava

Je li nastaveno pravo = pro skupinu (GUID) budou nové vytvorené
soubory v adresafi naleZet skupiné, které nalezi adreséaf.

Pokud je nastaven sticky bit t mtiZe uzivatel v adresaii mazat jen své
vlastni soubory. Jinak by mohl (pod by mél v adresafi pravo zapisu)
smazat i soubory vlastnéné jinym uZzivatelem.

Vychozi ptfistupova prava
O piistupovych pravech nové vytvofenych soubort rozhoduje

uZivatelskd maska (user mask). Tu lze zobrazit a nastavit piikazem
umask.

umask
H26

Pokud je vytvédfen novy adresaf jsou jeho pfistupova prava logickym
rozdilem &isla 777 a uZivatelské masky. Nové vytvoreny adresaf tedy
bude mit prava ruxr-x--x

777

Pokud je vytvéfen novy soubor jsou jeho pfistupova prava logickym
rozdilem ¢isla 666 a uzivatelské masky. Nové vytvofeny soubor tedy
bude mit prava ru-r----- .

GGG

Nastaveni uZivatelské masky na hodnotu 622 provedeme piikazem

umask HBZ2Z2
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