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Sifrovani a elektronicky podpis II

Hybridni systémy

Symetrické $ifry se ¢asto pouZzivaji spolecné s asymetrickymi. Vyuzije
se tak vyhod obou dvou systémii: odpadé problém distribuce kli¢ti a
zaroven je systém dostatecné rychly.

Obvyklé pouZiti je takové, Ze otevieny text se zaSifruje symetrickou
Sifrou s ndhodné vygenerovanym klicem. Pro kazdou zpréavu
(session) se generuje jiny (novy) kli¢. Tento symetricky kli¢ se
zasifruje vefejnym klicem asymetrické Sifry, takze deSifrovat data
miiZe pouze majitel tajného klice dané asymetrické Sifry.

Asymetricka Sifra takto slouZi jako bezpecny kanal pro pfenos
symetrického klice.

HaSovaci funkce, Hash, Otisk, Fingerprint
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HaSovaci funkce je matematickd funkce (algoritmus) pro pfevod
vstupnich dat do (relativné) malého ¢isla. Vystup haSovaci funkce se
oznacuje vytah, miniatura, otisk, fingerprint ¢i hash (esky téz nékdy
jako has).

Nejznaméjsi hashovaci funkce jsou MD5, CRC nebo SHA.

HaSovaci algoritmy jsou bezpecné pokud je velmi obtizné (tj. se
soucasnymi prostfedky prakticky nemozné):

1. najit zpravu, kterd odpovidd svému otisku
2. najit dvé rozdilné zpravy, které maji stejny otisk

Napfiklad nasledujici zpréva:...

Al enko

Obéd m&3 v lednici, YWratim se af veder

Mama

*--> stdhnout

... mé tento MD5 otisk:

b99edl417f f6469b094a68509c7589c161

a tento SHA1 otisk:

834bfcVdBceddclB963ddBef9123020bd 441 f 456

Pokud zménim zprdvu, zméni se i otisky. VSimnéte si, Ze riizné
dlouhé zpravy maji vzdy stejné dlouhé otisky.

Al enko

Obé&d mé% v lednici. Vratim se a veder

Ahoj
Tvoje Mama

*--> stdhnout

MD?5:

b35d7d1cc5874bb44dflebbocail 2314

SHAT:

Ybadctf34d3def422b835071dc75295954958e19



http://cs.wikipedia.com/wiki/Ha?ovac� funkce
http://cs.wikipedia.com/wiki/MD5
http://cs.wikipedia.com/wiki/CRC
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JestliZe maji dvé zprdvy stejny hash je velkd pravdépodobnost, Ze se
shoduji. Hasovaci funkce se mimo jiné pouziva u elektronického
podpisu a pfi ovéfeni pravosti kli¢t. Pokud maji dva klice stejny
hash je vysoce pravdépodobné, Ze i klice jsou stejné.
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Problém vymény klica

Mohlo by se zdét, Ze se zavedenim vetejného klice zmizel problém
distribuce kli¢t -- kli¢ je pfece (uZ v principu) vefejny a tak ho 1ze bez
obav sifit. Cely systém md ale nédsledujici slabinu: Kazdy, kdo systém
pouziva si musi byt jisty identitou vefejnych kli¢a. Jinak feceno:
musim si byt jisty, Ze kli¢ na kterém je jmenovka Alice, opravdu patii
Alici. Musim si byt jisty, Ze kli¢ o kterém se prohlasuje, Ze patii
Bobovi skute¢né Bobovi patii. Pokud bychom tuto jistotu neméli
mohla by do komunikace vstoupit tfeti osoba a komunikaci
odposlouchavat. Tento problém se oznacuje jako Man in the middle.

Nabizi se samoziejmé myslenka pfeddvat si kli¢e osobné "z ruky do
ruky", ale zde bychom se vrétily k problémutim, které méla konvenéni
symetricka Sifra.

V praxi se pouziva ovéfeni identity klice pomoci jeho hashe -
fingerprintu. Pokud obdrzim od svého korespondenta jeho vefejny

kli¢, nejprve napiiklad po telefonu ovéiim sviij a jeho fingerprint,
abych zjistil, Ze mam pravy kli¢.

I to ovéfeni mhZe byt casto obtiZné a proto se pouziva Sit daveéry
(Web of trust) nebo Certifikacni autorita.

Software

Prvnim software viibec, ktery implementoval asymetrickou Sifru byl
PGP -- Pretty Good Privacy, jehoZ autorem je Phil Zimmermann a
ktery mimo jiné stal pfedmétem soudniho sporu, protoZe byl
povazovén za zbran.

Dalsi zndmou implementaci, kterd spliuje OpenPGP standard je GPG
-- GNU Privacy Guard.

Oba vySe zminéné programy vyuzivaji principu web of trust. Vétsina
ostatnich programii, umoznujici zabezpecenou komunikaci, jako jsou
webové prohliZece a e-mailovy klienti oproti tomu pouziva systém
certifikacnich autorit a knihovnu SSL respektive TLS.

Jak funguje elektronicky podpis?

Ze zpravy se vytvoii Hash

Hash se zasifruje pomoci privéatniho klice a pfipoji se ke zpravé
Na pfijimaci strané se hash pomoci vefejného klice rozsifruje.
Na pfijimaci strané se znovu ze zpravy vytvoii hash.

Pfijaty a pfeneseny hash se porovnaji.
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Porovnani

Algoritmy

RSA
ElGamal

Diffieho-Hellmanova vyména klica
DSA -- Digital Signature Algorithm
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