"
* X x
%

*
*

*
evropsky
socialni
fondvCR EVROPSKA UNIE

INVESTICE DO ROZVOJE VZDELAVANI

* *
* 4 Kk

MINISTERSTVO SKO
A “LOVYC

ADEZE A TELOVYCH

ST
sk

OP Vzdélavani
pro konkurenceschopnost

PSK2-16

Vyssi odborna skola a Stiedni priimyslova skola,

Nézev skoly: BoZetéchova 3

Autor: Ing. Marek Nozka

Anotace: Jak fupgu]e asymetricka Sifra a elektronicky
podpis

Vzd&ldvaci Informacni a komunikaéni technologie

oblast:

Pfedmét: Pocitacové sité a komunika¢ni technika (PSK)

Tematicka oblast: Vrstvy protokolu TCP /1P

Vysledky Z&k popise popise zakladni rozdil a funkci

vzdélavani: symetrické a asymetrické Sifry

Kli¢ova slova: symetrickd a asymetricka Sifra, Alice, Bob

Druh },l/CGbth Online vzdéldvaci materidl

materidlu:

Typ vzdélavani: Stfedni vzdéldvani, 3. ro¢nik, technické lyceum

Ovéteno: VOS a SPSE Olomouc; T¥ida: 3L
. Vlastni poznamky, Wikipedia, Wikimedia
Zdroj:
Commons

Sifrovani a elektronicky podpis I

Sifrovani dat je proces, kterym se nezabezpecena data prevadi za
pomoci kryptografie na data Sifrovand. Sifrovana data jsou citelna
pouze pro majitele deSifrovaciho klice.

Sifrovani dat slouzi k jejich ochrané proti nezddoucimu zjisténi cizi
osobou a uplatriuje se pii ukladédni dat i pfi jejich pfenosu véetné
telekomunikace.

Kryptografii mtZzeme rozdélit do dvou hlavnich skupin:

e Svmetrickd krvptografie
e Asvyvmetrickd krvptografie

Obé skupiny pouZivaji pfi Sifrovani tzv. kli¢. Jedna se vzdy o velké
ndhodné ¢islo. Nedostatecné pfitomnost ndhody pii generovani klice
miiZe vést az k proloment Sifry. Proto je nezbytné, aby pro jejich
generovani byl pouZit zdroj skute¢né ndhodnych ¢isel. Timto zdrojem
muZe v praxi byt napfiklad anténa zachytavajici atmosfericky sum
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pfipojena na A/D pievodnik nebo snimédni ndhodnych pohybt mysi
uzivatele kryptografického programu.

Symetricka kryptografie
Symetricka Sifra, nékdy téZ nazyvana konvencni, je Sifrovaci

algoritmus, ktery pouzivé k Sifrovani i desifrovani jediny kli¢. KIli¢ je
stejny na obou dvou stranach komunikacniho kanélu.
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-
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Sifrovani
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A odposlech zména zZpravy A
v

-\ Nezadouci osoba r_
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Podstatnou vyhodou symetrickych Sifer je jejich nizka vypocetni
naroc¢nost a z toho vyplyvajici vysokd rychlost zpracovani.
Asymetrické algoritmy pro Sifrovani s vefejnym klicem miiZou byt i
stotisickrat pomalejsi.

Na druhou stranu velkou nevyhodou je nutnost sdileni tajného klice,
takZe se odesilatel a pfijemce tajné zpravy musi pfedem domluvit na
tajném klici. To mtize byt v mnoha p¥ipadech velice obtiZené nebo i
nemozné.
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Asymetricka kryptografie

Zé&kladem pro asymetrickou Kryptografii je dvojice komplementdrné
spojenych kli¢h, kterd se oznacuje jako Keypair. Jeden kli¢ je
oznacovan jako vefejny -- public key, druhy jako soukromy -- privat key.
Jak ndzvy napovidaji vefejny kli¢ je urcen k distribuci dalSim
uzivatelim kryptografického systému. Oproti tomu soukromy kli¢ je
tajny, jeho majitel ho musi peclivé strezit a jeho odhaleni by vedlo k
prolomeni Sifry.

Plati nasledujici: To co jeden z kli¢h zaSifruje to rozsifruje pouze ten
druhy.

e To co zasifruje vefejny kli¢, rozsifruje pouze soukromy klic.
Toho se vyuZiva pii Sifrovani zprav.

e To co zasifruje soukromy kli¢ roz3ifruje pouze vefejny klic.
Toho se vyuZiva u elektronického podpisu.

Genggg’tor
Klicu

. A Privatni

Naéazvoslovi

Vétsinou se nepouZziva pojem vefejny a soukromy kli¢, ale pouZivé se
dvojice pojm kli¢ a certifikat.

e kli¢ = soukromy kli¢
o certifikat = vefejny kli¢

Sifrovani zprav

Sifrovani pomoci vefejného kli¢e neboli asymetrickd kryptografie
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byvéa nékdy pfirovndvana k postovni schrance. Kdokoli mtiZe dopis
hodit do schranky, ale existuje pouze jedna osoba, kterd ma od
schranky kli¢, aby postu vytdhla a precetla.

Komunikaci ukdZeme na pfikladu Boba a Alice. Pokud Bob posila
zpravu Alici, zaSifruje ji Alicinym vefejnym klicem. Vefejny kli¢ je
vefejné k dispozici, proto nemé Bob problém ho ziskat. Tuto zpravu
muiZe deSifrovat pouze Alice, protoZe jen ona vlastni pfislusny
soukromy kli¢, kterym lze zpravu deSifrovat.

Bob

Ahoj o)

Alicer > Sifrovéni
Verejny klic
slecny Alice

6EB69570
08EO3CE4

Alice

ﬁngé! <¢—Desifrovani

Privatni klic¢
slecny Alice

Elektronicky podpis

U elektronického podpisu je problém opaény: Pozadujeme, aby Alice
svym podpisem potvrdila, Ze tuto zpravu psala opravdu ona -- to
udéld svym soukromym klicem. Ale kazdy, kdo méa Alicin vefejny
kli¢ mtize pravost podpisu ovéfit.
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Sifrovani a podpis

Oba tkony (Sifrovani a podepisovéni) 1ze spojit do jednoho systému:
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