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Kanalové kodovani

Pojem kandlové kédovani je odvozen z toho, Ze toto kédovani
pfizptsobuje zpravu pro dany pfenosovy kandl. Jeho tikolem je
zabezpecit data proti cybdm. K~pfendSenym datiim se ptidaji dalsi
data, kterd zpravu zabezpecuji. Zvétsuje se tedy redundance.

Chyby

Pfi pfenosu dat jakoukoli pfenosovou trasou dochdzi vzdy k chybdm.
Ty je nutné detekovat nebo opravit.

e ojedinélé chyby

e shluky chyb

e kazdd prenosovd trasa vykazuje jinou chybovost a je zdrojem
jiného druhu chyb

Chybovost je podil Spatné a spravné pfenesenych bitti:

e optické vlakno: chybovost 107°

o rédiovy prenos: chybovost 1072 az 103
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= volba zabezpecovaciho kédu

o detekéni kody
e samoopravitelné kédy

Elementarni detekéni kédy

Detekéni kody slouzi k detekci chyb. Pokud je chyba detekovana,
pfijimaci strana chybu pouze detekuje (a musi si od vysilaci strany
vyzéadat opakovani zpravy).

Paritni kéd

Paritni kéd je nejjednodussim detekénim kédem. Znacka ma

(n — 1) mist informacnich a jedno misto zabezpecujici. K
pfendsenym datiim doplnime vzdy jeden bit tak, aby pocet jednicek
byl sudy (sudé parita) nebo lichy (licha parita).

Piiklad sudé parity

Posledni bit je vZdy paritni.

1AA11611
AA116111
H11H1HH1
HAR1 16864

==

Chybu nelze detekovat pokud \tecky{5} % dojde k dvéma chybdam
najednou

Kody Kz N

K6dy K z N maji 1-mistné znacky a v~kazdé je pravé k~jednicek.
Kontrola spociva ve spocitani jednicek. U téchto kédt nelze oddélit
data a zabezpeceni.

Platna data Chybna data

0011 0000
0101 0001
0110 0010
1001 0100
1010 0111
1100 1000
1011
1101
1110
1111

HasSovaci funkce

Hasovaci funkce nebo jen Hash je reprodukovatelnd (opakovatelnd) metoda
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http://cs.wikipedia.com/wiki/Ha?ovac� funkce
http://en.wikipedia.com/wiki/Hash

pro ptevod vstupnich dat do (relativné) malého ¢isla, které vytvdri jejich otisk --
muZeme ho oznacit jako charakteristiku dat.

Vysledny otisk se oznacuje také jako vytah, miniatura, fingerprint ¢i
hash. Funkce mtiZe slouZzit ke kontrole integrity (neporusenosti) dat,
k rychlému porovnani dvojice zprav, indexovéni, vyhledavani apod.
Je dtlezitou soucasti kryptografickych systémt pro elektronicky
podpis.

JestliZe maji dvé zpravy stejny hash je velkd pravdépodobnost, Ze se
shoduji.

Nejznaméjsi hashovaci funkce jsou MD5, CRC nebo SHA.

HaSovaci algoritmy jsou bezpecné pokud je velmi obtiZzné (tj. se
soucasnymi prosttedky prakticky nemozné):

1. najit zpravu, kterd odpovidd svému otisku
2. najit dvé rozdilné zpravy, které maji stejny otisk

Napfiklad nasledujici zpréva:...

Alenko!

Ob&d mé% v lednici. Vratim se a® veder

Mama

*--> stdhnout

... mé tento MDS5 otisk:

b99ed1417f fE64690945665b09c759c161

a tento SHA1 otisk:

g34bfc?diceddclB963ddEe A1 253020bd441 f 456

Pokud zménim zprdvu, zméni se i otisky. VSimnéte si, Ze riizné
dlouhé zpravy maji vZdy stejné dlouhé otisky.

Al enko!

Obéd m&3 v lednici, Yratim se af veder

Aho j
Tvoje Mama

*--> stdhnout

MD5:

b35d7dlccha74bb44BflebAoccadl2ald



http://cs.wikipedia.com/wiki/elektronick� podpis
http://cs.wikipedia.com/wiki/MD5
http://cs.wikipedia.com/wiki/CRC
http://cs.wikipedia.com/wiki/Secure Hash Algorithm
zprava
zprava1

SHA1:

7badcB8f34d34ef422b833071dc7529595d95519

Kddy pro detekci a opravu chyb

Nékteré prenosové linky vykazuji tak velkou chybovost, Ze bychom
si s pouhym detekénim kédem nevystacili. Pravdépodobnost vyskytu
chyby je tak velka, Ze téméf nepfeneseme jedinou znacku bez chyby.
Proto se pouZivaji kody, které umi chybu nejen detekovat, ale do
urcitého mnozstvi chyb i opravit.

Na obrazku je schematické znazornéni detekce a opravy chyb. Tecky
pfedstavuji mnoZinu moznych stavii. Cerné tecky stavy povolené
jsou , Sedé tecky jsou stavy zakdzané - tedy chyby. U nékterych
chybovych stavii 1ze urcit, ktery platny stav je mu nejblize. U
nékterych to ale nelze, a je mozné pouze konstatovat, Ze doslo k
chybé.

Blokové linearni kédy

e datajsou kédovana a dekédovéna po blocich
e kdd se vytvari na zakladé tzv. vytvdreci matice a na piijimaci
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opravach.png

strané jsou pfijimand data kontrolovana pomoci * kontrolni
matice*

e pomoci kontrolni matice 1ze chyby v pfenesenych datech
detekovat a do urcitého poctu chyb i opravit

Blokové cyklické kédy
e pracuji podobné jako linedrni k6dy, ale pouZzivaji vytvdrecia
kontrolni mnohocleny
® nejzndmé;jsi z téchto kédht je CRC
Konvoluéni kédy
® jsou vybaveny paméti

e kédovéni kédovaného tseku neni urceno jen timto tisekem, ale
také predchédzejicim pribéhem zpravy



http://cs.wikipedia.com/wiki/CRC
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