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Maly postovni server I

Instalace

Programt, které funguji jako tzv. Mail Transfer Agent je cela fada.
Jeden s nejlepsich a nejvice nasazovanych je Postfix.

# aptitude install postfix bsd-mailx

Postfix ale nestaci. Ten se postara pouze o odesldni zpravy pomoci
protokolu SMTP, o pfijem zpravy od jiného MTA a uloZeni zpravy do
lokélni e-mailové schranky.

Aby si uzivatel mohl zpravu piecist, potfebuje si ze své postovni
schranky zpravu néjak vybrat. K tomu slouzi protokoly POP3 a
IMAP4. V nasem pfipadé se o komunikaci pomoci téchto protokolt
bude starat program Dovecot.

# aptitude install dowvecot-imapd dovecot-pop3d

1
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Zikladni nastaveni programu Postfix

Konfigurace se provadi v souborech /etc/postfix/main. cf a
fetc/postfix/master. cf . master. cf definuje vnitfni strukturu
Postfixu, proto do néj nebudeme zasahovat. Veskera nastaveni
budeme provadét v main. cf

myhostname = nozka. lab. spseol. cz
mydomai n = $myhostname
myorigin = $mydomain

mydestination = localhost, $mydomain

alias_maps = hash: /fetc/aliases
alias_database = %$alias_maps

mynetworks = 172, 16, 8. 8716 127. 8.8, 878 [ ffff; 127 8. 8. B1/184 [::11/128
home_mailbox = Maildir/

### TLS parameters
#smtpd_tls_cert_file=/etci/ssl/certs/ssl —-cert-snakeoil. pem
#smtpd_tls_key_file=/etci/ssl /private/ssl —cert-snakenil. key
#=mtpd_use_tls=yes

#smtpd_tls_session_cache_database = btree: ${data_directoryl/smtpd_scache
#smtp_tls_session_cache_database = btree: ${data_directoryl/smtp_scache

myhostname
pIné hostitelské jméno pocitace na kterém Postfix bézi
mydomai n
doména, ve které se nachdzi pocitac na kterém Postfix bézi
myorigin
doména, kterou Postfix pfifadi odesilateli, ktery nemd v adrese
Cast za zavinacem.
mydestinati on
je seznam domén, pro které bude Postfix akceptovat pfichozi
Zpravy
mynetworks
je to seznam IP adres s siti, pro které mi Postfix dovoli odeslat
zpravy do domén neuvedenych v mydestination.
home_mai 1 bosx
je adresaf v domovském adreséfi uZivatele, ktery bude slouzit
jako e-mailova schranka. Je dtlezité i / na konci. Pokud tam je
jsou zpravy uklddany ve formatu Maildir, pokud tam neni jsou
zpravy uklddany do formatu MBOX.

Dalsi hodnoty miiZeme ponechat tak, jak byly pfednastaveny.

Po ulozeni konfigurace je tfeba ji znovu nadcist:

# service postfix reload

pfipadné

# service postfix restart
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Schrianka

KaZdy mame na nasem serveru vytvofeny néjaky uZivatelsky tcet.
Ten bude zapséan pfed zavind¢em. Napfiklad ja mam vytvoren
uzivatelsky tcet marek a ten bude mit adresu
marek@nozka. 1 ab. spsecl. cz.

Pokud uZivatelsky tcet chcete vytvorit miizete pouZit pfikaz adduser.

# adduser franta

Kontrola funkénosti

# tail /fvarflog/mail. log

# tree Shome/marek/Maildir

Aliases

Postfix umoznuje nastavit tzv. aliasy v souboru /etc/al i ases.

# fetcsaliases
mailer-daemon; postmaster
postmaster: root
nobody: oot
hostmaster: root
usenet: root
news: root
webmaster: root
Wi oot

fipe root

abuse: oot

noc:  root
security; root

# pofta do schranmky root se pfesméruje do schranky marek
root: marek

# schranka tux se presméruje do schranky marek
# a zérovel se pfeposle na adresu jinej@gomaail. com
tug marek, jinej@ggmaail. com

*--> stdhnout

SlouZi k tomu volba al i as_maps v souboru /etc/postfi=/main. cf.

alias_maps = hash: /fetc/aliases

Postovni server ale tento soubor nepouZiva pfimo. To by bylo pfili§
pomalé. Pfed pouzitim poStovnim serverem je nutné ho
"zkompilovat" do formy databazového souboru (na disku ma potom
pfiponu .db). K tomu slouZi pfikaz postalias anewal i ases. My
budeme pouZivat ten druhy. Nejprve v mai n. cf nastavime, kterych
souborti si md program vsimat...



http://www.postfix.org
./aliases

alias_database = %$alias_maps

... a potom pii kazdé zméné v /etc/alias provedeme rebuild
databéze.

# newaliases

Nastaveni programu Dovecot

Nastaveni se provadi v souboru /etc/dovecot/dovecot. conf.

vvvvvv

K vychozimu nastaveni budeme piiddvat velice malo. NejdileZitéjsi
je asi toto:

protocols = imap imaps pop3 pop3s
di sabl e_plai ntext_auth = no
mail _location = maildir: “/Maildir
mail _priwvileged_group = mail

protocol imap {
}

protocol pop3 |
pop3_uidl _format = EBBXUZBEXw
b

protocol managesieve {

b

auth default {
mechanisms = plain
passdb pam {
1

userdb passwd {
1
user = root

1

dict {

K

plugin

H

Vse je ve vychozi konfiguraci. Jen je tfeba nastavit mail _1 ocation, aby
Dovecot védél, kde ma hledat poStovni schranky. Volba

di sabl e_pl ai ntext_auth predstavuje jisté bezpecnostni riziko, ale pro
testovani se hodi. UmoZiiuje totiZ aby se uZivatelé hlasili i bez pouZiti
Sifrovani.

WebMail

Jeden z kvalitnich kvalitnich OpenSource webmaili je SquirrelMail.

# aptitude install squirrelmail
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Po instalaci je tfeba jej propojit s webovym serverem. N&s oblibeny
Debian uz mé v8e nachystano, takZe staci udélat jeden symlink.

#1ln -s Jetc/squirrelmail fapache. conf fetc/apacheZs/sites-enabl ed/squirrelmail

Abychom komunikaci s WebMailem zabezpecili pomoci SSL/TLS
pfiddme do konfigurace Apache mod_ss=1 .

cd /etc/apacheZ/mods-enabl ed
In -s .. /mods-availablefssl. 1 oad
Iln -5 .. /mods-avail abl e/ssl, conf

T

== =

cd /fetc/apache2/si tes-enabl ed
# 1n -=s .. /sites-available/defaul t-ssl

Konfiguracni soubory jsou hezky pfedchystany a v prvni chvili neni
potiebné nic ménit. Ale pokud chcete pfijit vécem na kloub a naucit
se vic neZ kopirovat piikazy je vhodné je pfinejmensim otevfit a
podivat se, co v nich je.

Nezapomerite znovu nacist konfiguraci webového serveru -- délali
jsme tam piece zmény!

Odkazy

Postfix

Postfix

Dovecot

Stavime poStovni server
Sprava linuxového serveru
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