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Secure Shell 11

Pohodli¢ko

Aby nebylo nutné stale znovu a znovu zadavat heslo, je mozné
ovéfovat identitu pomoci klice (souboru, ulozZeného na disku). Cely
proces autentizace je zaloZen na asymetrické kryptografii. Nejprve je
nutné vygenerovat si keyPair. To udéld pifkaz ssh-keygen.

user@pc: V% ssh-keygen
Generating public/private rsa key pair.
Enter file in which to save the key (/home/m/. ssh/id_rsal:
Enter passphrase (empty for no passphrase):
Enter same passphrase again:
Your identification has been saved in fhome/ms. sshiid_rsa.
Your public key has been sawved in /homesm/. ssh/id_rsa. pub.
The key fingerprint is:
B1: @7 e5: B2 3f: 2c: 68: 61: Ze: fd: ba: e?: b4 45: Ba: 25 user@pc
The key' s randomart image is:
+—-[ RSA 2848] ----+
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Program se nejprve ptd na umisténi klice a poté na passphrase.
Vzniknou dva soubory -- privatnim kli¢em a vefejnym klicem
(vefejny kli¢ mé piiponu .pub). Vefejny kli¢ ne nutné pfenést na
server a ulozit ho do souboru /. ssh/authori zed_keys vzdaleného
uzivatele. To je mozné provést sloZité jednoduchymi prikazy:

user@pc: “% scp /. ssh/id_rsa. pub uziwvatel @poci tac. nekde. dalel o, t1d: /tmp
user@pc: V% ssh uziwvatel Bnekde, dalelo. tld

uzi vatel Bdal eko: ™% mkdir /. ssh
uziwvatel @dal eko: % cat /tmp/id_rsa. pub »>»>7/. ssh/authorized_keys

.. nebo jednoduse sloZitym prikazem (viz SSH jako roura):

user@pc: “% ssh <™/, ssh/id_rsa. pub uziwvatel Bnekde. dalelo. tld [mkdir ™/, ssh; cat »>»>™/. ssh/authorized_keys"

V souboru /. ssh/authori zed_keys mizZe byt kli¢h i vic. Na kazdém
fadku jeden.

Pokud jste pii tvorbé kli¢e zadali prazdné passphrase je mozné hlésit

se bez hesla. Dlirazné ale doporucuji passphrase zadat. Lze totiZ
pouzit program ssh-agent a passphrase zadavat pouze jednou.

Ukol

e Vysvétlete vyznam vyse uvedenych piikazi a popiste, co ktery
z nich déla.

Provadéni vzdalenych piikaza

Programu ssh mtiZeme jako parametr pfedat pfikaz, ktery se ma na
vzdaleném pocitaci spustit;

ssh uziwvatel @nekde. dalelo. tl1d prikaz

Vytvoii se SSH spojeni, na vzdaleném pocitadi se spusti pi kaz a jeho
vystup se zobrazi na lokdlnim termindlu. Jakmile je pfi kaz ukoncen
SSH spojeni se ukondi.

Napftiklad pokud bychom chtéli zjistit ¢as na vzdaleném pocitaci:

user@pc: “% ssh uziwvatel Bnekde. dalelo. t1d date
Ne led 5 19:47: 89 CET 2814
user@pc: “$

Pokud je potiebné spustit vice piikazii je nutné je oddélit stfednikem.
ProtoZe ale stfednik ma nabyt svého vyznamu aZ na vzdaleném
pocitadi je nutné aby se choval jako béZny znak a nikoli metaznak.
Proto dame pifkaz do uvozovek.

user@pc: ¥$ ssh uziwvatel Bnekde. dalelo. t1d "hostname; echo ---f---—- ; date;”
nekde, dal eko. tld

Me led 5 19 51:87 CET 2814
user@pc:

SSH jako roura

SSH 1ze pouzit jak rouru pro datovy proud mezi dvéma systémy.

e To co program ssh na svij standardni vstup piedé na
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standardni vstup programu spusténého na vzdaleném pocitaci.

e To co program na vzdaleném pocitaci posle na svij standardni
vystup, to se objevi i na standardnim vystupu programu ssh.

Napftiklad:

user@pc: ™% ssh <lokalni _soubor uziwvatel @nekde. dalelo. tld "mkfir “/test; cat »»"/test/vzdal eny_soubor”

1. Na vstup programu ssh piijde soubor! okal ni _soubar,

ssh ho pfenese na vstup vzdaleného programu cat,

3. vzdaleny program cat uloZi obsah lokdlniho souboru na konec
vzdaleného souboru,

4. program mkdir pfenos neovlivni, protoze ten necte standardni
vstup.

N

SSH tunel

Pomoci SSH je mozné vytvéret Sifrované kandly:

% ssh -M -L 8888: local host: 88 borecBhroch. spseol. cz

Tento piikaz provede spojeni uZivatele borec ne server

hroch, spseol. cz a propoji vzdaleny port 80 s lokdlnim portem 8008.
Nenechte se zmadst hostitelskym jménem 1 ocal host to se bere z
pohledu vzdaleného pocitace a uvedeny piikaz ma stejny efekt jako

% ssh -M -L 88@8: hroch. spseol. cz: 88 borecBhroch, spseol. cz

N4

Parametr -N #{kd, Ze se nemd spousté zadny pifkaz, tedy ani shell a
jen se vytvofi tunel.

V tuto chvili miiZete zadat do prohliZece adresu

http:/ /localhost:8008 / ~nozka /hroch a miiZete se presvédcit, Ze
pozadavky, které p¥ichdzi na lokalni port 8008 jsou pieposildny na
vzdaleny port 80. Vtip je v tom, Ze toto spojeni je Sifrované.

K ¢emu je to dobré?

Pfedstavme si ndsledujici modelovou situaci: Jste pFipojeni k
Internetu z nékteré vefejné sité napiiklad ve kole nebo v kavédrné. Z
bezpecénostnich dtivodi je zde ale zakdzéan port 25 a vy potiebujete
nutné odeslat e-mail. (Dirazné zZddam vSechny stouraly, ktefi chtéji
namitat, Ze mam pouZzit web-mail, aby nic nefikaly.)

student@skola: § ssh -M -L 3888: smtp. mujposkytovatel. cz: 25 borec@pc. doma. tld

Vytvofi se spojeni mezi lokdlnim pocita¢em a pc. doma. t1d. Lokalni
port 3000 bude pfesmérovan na port 25 pocitace

smtp. mujposkytovatel. cz skrze pc. doma. t1d. Nyni je mozné odeslat
e-mail na lokdlIni port 3000.

— 3000 y) )5

localhost pc.doma.tld smtp.mujposkytovatel.cz
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K ¢emu je to dobré? II

Pro vétsi nazornost jesté jeden pfiklad: Mate malou domadci sit ve
které je nékolik pocitacti a vy na né potfebujete vzdélené pfistupovat
(napfiklad ze 8koly), ale méte jen jednu vefejnou IP adresu a proto je
z Internetu dostupny je jeden pocita¢ (pc. doma. t1d).

Pokud se chci pfipojit pomoci SSH (port 22) na pocitac, ktery mé ve
vnitfni siti adresu 192. 168. 68. 1 spustim pfikaz:

student@skol a: $ ssh -M -L 4B@8: 192, 168. 68, 1: 22 borec@pc. doma

tld

Poté je mozné ptipojit se na tento pocitac na lokdlnim portu 4844
pfikazem

student@skol a: § ssh -p 4868 uziwvatel @ ocal host

Pokud bych pozadoval, pfipojit se na vzdalenou plochu Windows
stanice (port 3389) na pocitaci s vnitini IP adresou 132, 168, 68. 2
spustim piikaz:

student@skola: § ssh -M -L 5SB@6: 192, 168, 68, 2: 3389 borec@pc. do

ma. t1d

Na vzdalenou plochu se nyni miZu pfipojit na lokdlnim portu Saa@
napfiklad takto:

student@skol a: $ rdesktop -u Aministrator local host: SEBE

Pokud by bylo potfebné provést opacnou akci, tedy Ze vzdéleny port
pfesmérujeme na lokdlni, pouzijeme parametr -R. Dal$im zajimavym
parametrem v souvislosti s tunelovadnim je -f, ktery pfed spusténim
piikazu umisti SSH na pozadi.
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