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Protokoly TCP a UDP

TCP a UDP jsou hlavni komunikaéni protokoly na Transportni vrsvé
rodiny protokolt TCP/IP

Transportni vrstva umoZziiuje umoziiuje adresovat pfimo aplikace. K

vz

adresovéani aplikaci se pouziva tzv. sitovy port.

Transmission Control Protocol -- T

P

PouZitim TCP mohou aplikace na pocitacich propojenych do sité
vytvofit mezi sebou spojeni, pies které mohou pfenaset data.
Protokol garantuje spolehlivé doruc¢ovéani a doruc¢ovéni ve spravném
poradi. TCP také rozliSuje data pro vicendsobné, soucasné béZici
aplikace (napiiklad webovy server a emailovy server) béZici na

stejném pocditaci.

TCP je tedy spojové orientovany protokol pro pfenos toku bajtii na
transportni vrstvé se spolehliviym doruc¢ovinim. Slovu spolehlivyy musime
rozumét ve vyznamu, Ze protokol jako takovy garantuje doruceni
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vSech dat (a to ve spravném potadi). To znamend, Ze protokol mé své
vlasti vnitini mechanizmy, pomoci kterych zjisti jestli byla data
spravné dorucena a pfipadné zjedna ndpravu.

Na obrazku vidime TCP hlavicku.

Bity 01234567 8910111213 14 1516 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

0 zdrojovy port cilovy port
32 cislo sekvence
64 potvrzeny bajt
96 offset dat rezervovano pfiznaky EEE%EE okénko
128 kontrolni soucet Urgent Pointer
160 volby (volitelné)
192 volby (pokracovani) vypln (de 32)
224 data

Aplikace posild proud (stream) 8-bitovych bajttt TCP protokolu k
dorucenti siti. TCP rozdéluje proud bajti do pfimétené velkych
segmentti. TCP pak predd takto vzniklé pakety IP protokolu k
pfepravé internetem do TCP modulu na druhé strané TCP spojend.
TCP ovéfi, Ze se pakety neztratily tim, Ze kazdému paketu piidélil
pofadové &islo, které se také pouZije k ovéfeni, Ze data byla pfijata ve
spravném potadi.

TCP modul na strané pfijemce posild zpét potvrzeni pro pakety, které
byly tspésné pfijaty. Pokud by se odesilateli potvrzeni nevratilo do
rozumné doby, vyprsel by odesilateltiv ¢asovac a data by vyslal
Znovu.

TCP protokol ovéfuje, zda prenesend data nebyla poskozena Sumem
tim, Ze pfed odeslanim spocitd kontrolni soucet, uloZi jej do
odesilaného paketu a pfijemce kontrolni soucet vypocitd znovu a
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ovéfi, Ze se shoduji.
Navazani TCP spojeni

K navazani spojeni slouzi tzv. three-way handshake (troji potfeseni
rukou). V pribéhu navazovani spojeni se obé strany dohodnou na
¢islu sekvence a potvrzovacim ¢isle. Pro navazani spojeni se odesilaji
datagramy s nastavenymi pfiznaky SYN a ACK.

Jak z ndzvu vyplyvé, navazani spojeni probiha ve tfech krocich:

1. Klient odesle na server datagram s nastavenym pi#iznakem SYN
a ndhodné vygenerovanym ¢islem sekvence (x), potvrzovaci
¢islo=0.

2. Server odesle klientovi datagram s nastavenymi pfiznaky SYN a
ACK, potvrzovaci ¢islo=x+1, ¢islo sekvence je ndhodné
vygenerované (y)

3. Klient odesle datagram s nastavenym pfiznakem ACK, &islo
sekvence=x+1, ¢islo odpovédi=y+1.
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Client Server

Cisla se ndhodné generuji proto, aby se data do komunikace nemohl
pfiplést zadny dalsi zbloudily (opozdény) paket z pfedchoziho nebo
jiného spojeni.

Obeé strany si pamatuji ¢islo sekvence své i protistrany. Pouzivaji se
totiz i pro dal$i komunikaci a urc¢uji pofadi paket(i. Kdyz tispésné
probéhne trojcestny handshaking, je spojeni navdzano a ztstane tak
az do ukonceni spojeni. To se miiZe zneuZit na SYN flood ttok.

Ukoncéeni spojeni

Ukonceni spojeni probihd podobné jako jeho navazani. Pouziva se k
tomu piiznakt FIN a ACK:

1. Klient odesle datagram s nastavenym piiznakem FIN

2. Server odpovi datagramem s nastavenym pfiznakem ACK
3. Server odesle datagram s nastavenym piiznakem FIN

4. Klient odpovi s nastavenym piiznakem ACK

Teprve po téchto ¢tyfech krocich je spojeni ukonceno.

Client/ Server Client/ Server

User Datagram Protocol -- UDP
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O protokolu UDP fikdme, Ze neddvé zaruky na datagramy, které
pfendsi mezi pocitaci v siti. Nékdy je oznacovén jako nespolehlivij, ale
to je velmi zavadeéjici oznaceni. Na rozdil od protokolu TCP totiZ
nezarucuje, zda se pfendSeny datagram neztrati, zda se nezméni
poradi dorucenych datagramii nebo zda se néktery datagram
nedorudi vicekrat.

V sadé protokolli Internetu poskytuje UDP velmi jednoduché
rozhrani mezi sitovou vrstvou pod a aplika¢ni vrstvou nad. UDP
neposkytuje Zddné zaruky doruceni a odesilatelova UDP vrstva si u
jednou uz odeslanych zprav neudrzuje Zadny stav. UDP pouze
pfidava kontrolni soucty a schopnost roztfidovat UDP pakety mezi
vice aplikaci béZicich na stejném pocitaci.

UDP hlavicka:
+| bity0-15 16 - 31
0 |zdrojovy port| cilovy port
32 délka kontrolni soucet
64 data

Protokol UDP je vhodny pro nasazeni, které vyZaduje jednoduchost
nebo pro aplikace pracujici systémem otdzka-odpovéd (napi. DNS,
sdileni souborti v LAN). Jeho bezstavovost je uzite¢nd pro servery,
které obsluhuji mnoho klienti nebo pro nasazeni, kde se pocita se
ztrdtami datagramt a neni vhodné, aby se ztracel ¢as novym
odesildnim (starych) nedorucenych zprav

Dalsi souvisejici odkazy

Seznam ¢&isel portt TCP a UDP

tcp spojent
[ak unést TCP spojeni

Resetovaci tatoky na TCP spojeni
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